WARUM CASB ALLEIN
NICHT GENUGT

Fakt ist: Die herkdmmlichen Unternehmensgrenzen gibt es nicht
mehr. FrUher gab es dank Firewalls, IDS und AV ein klares Drinnen
und Draussen. Doch mit der Cloud haben sich diese Grenzen in Luft

aufgelost.




EINFUHRUNG

Bei einem cloudbasierten Arbeitsplatz spielt es keine
Rolle, wo man arbeitet: im Buro, im Café oder am Strand
- Applikationen oder Webseiten lassen sich unabhan-
gig von den Compliance- oder Sicherheitsnormen des
Unternehmens nutzen. Doch genau hier beginnt die
Schatten-IT.

Und da liegt auch das Problem. Cloud, Schatten-IT und
Unternehmensgrenzen stellen neue Herausforderungen
an Netzwerk und Sicherheit. Nicht genehmigte Gerate und
ungehinderter Zugang zu freigegebenen und nicht frei-
gegebenen Applikationen haben die Sicherheitsltcken
kometenhaft ansteigen lassen. Mitarbeiter, die ihren Com-
puter unbeaufsichtigt lassen, wahrend sie im Coffee Shop
arbeiten. Heruntergeladene Filme und Dateien, die mit
Schadprogrammen behaftet sind. Phishing-Attacken und
Drive-by-Angriffe, Uber die die Nutzer an unerwarteten Or-
ten Malware einfangen. Es braucht nur einen einzigen Klick
auf einen schadlichen Link und das gesamte Netzwerk ist
sofort mit Ransomware oder Schadprogrammen infiziert,
die die Kundendaten kompromittieren.

Als ware das nicht schon schlimm genug, setzen die folgen-
den Vorschriften die Unternehmen noch starker unter Druck:
die Datenschutz-Grundverordnung (DSGVO), das Gesetz zur
digitalen Betriebsresilienz (DORA) und die Richtlinie Uber
Netz- und Informationssicherheit 2 (NIS2). Da steigt auch
die Hohe der Bussgelder. Kein Wunder also, dass Unterneh-
men, die der Cloud-Nutzung zuvor keine grosse Beachtung

schenkten, neuerdings eine hartere Linie fahren.
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FIREWALLS UND KLASSISCHE SICHERHEITS-TOOLS
REICHEN NICHT MEHR AUS

Doch welche Alternativen gibt es? Man kann die Cloud-Infrastruktur sichern,
indem man bestimmte Kategorien von Applikationen, beispielsweise die
personliche Ablage, blockiert. Solche Methoden flUhren jedoch nur dazu,
dass die Nutzer nach anderen Wegen suchen, die vom Proxy nicht entdeckt
werden. Kaum ist der Zugang zu Dropbox gesperrt, taucht am nachsten Tag
SugarSync im Netzwerk auf. Die so entstehende Schatten-IT ist fur viele Ver-
letzungen der Datensicherheit verantwortlich.

Alternativ erlauben einige Unternehmen die unbegrenzte Nutzung von Cloud-
Applikationen. Sie verpflichten aber die Nutzer, eine Erklarung zu unterschrei-
ben, wonach sie keine vertraulichen Daten mit nicht vertrauenswurdigen An-
bietern teilen durfen. Dieses auf Vertrauen basierende System schafft zwar kei-
ne Schatten-IT, stUtzt sich aber auf einen der unzuverlassigsten Faktoren im
Bereich der Sicherheit am Arbeitsplatz: den Nutzer selbst.

Uberraschend und beidngstigend zugleich: Es gibt Unternehmen, die ihren
Nutzern eine uneingeschrankte Nutzung des Internets erlauben (obwohl
dies nur wenige zugeben).

CASB SICHERT DIE CLOUD

Ein Cloud Access Security Broker (CASB) fullt diese SicherheitslUcke, denn er
sitzt zwischen der On-Premise-Infrastruktur einer Organisation und der
Cloud. Dabei funktioniert er wie eine Art Wachter, der fur Organisationen Si-
cherheitsrichtlinien durchsetzt, wenn User die Cloud-Applikationen und
-Ressourcen nutzen wollen. Wahrend Firewalls die Schichten drei und vier
nach Bedrohungen absuchen und IPS Schadprogramme erkennen, pruft ein
CASB die Cloud-Applikationsschicht.

CASB sitzt zwischen der On-Prem-
ise-Infrastuktur einer Organization
und der Cloud. Dabei funktioniert
er wie eine Art Wachter, der fur Or-
ganisationen Sicherheitsrichtlinien
durchsetzt.
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Ein CASB Ubernimmt vier kritische sicherheitsbezogene Aufgaben:

- Transparenz: Uberblick Uber die Nutzung von Applikationen und
entsprechende Risikoeinstufung bzgl. der Folgen fur die Sicherheit
des Unternehmens.

« Schutz: Proaktiver Schutz mittels UnterstUtzung der Sicherheitsteams
bei der Durchsetzung von Richtlinien und der Verhinderung von Daten-
infiltration sowie -exfiltration.

- Erkennung: Einfachere Erkennung von Sicherheitsvorfallen, indem
Security-Teams Transparenz Uber die Nutzung von freigegebenen und
gesperrten Cloud-Applikationen erhalten und entsprechende Anomalien
identifizieren kdnnen.

+ Reaktion: Dank grosserer Transparenz und Kontrolle ist eine schnellere
und prazisere Reaktion auf Vorfalle maglich.

Um diese Ziele zu erreichen, kombiniert ein CASB verschiedene Funktionen
wie Authentifizierung, Single Sign-On, Abgleich von Berechtigungen, Ver-
schlUsselung sowie Malware-Erkennung und -Pravention.

CASBs sorgen fur mehr Kontrolle, Transparenz und Einblicke in Cloud-Dienste.
Sie unterstUtzen Security-Teams bei der Verwaltung von Zugriffen und Aktivi-
taten, sie sichern Daten und verhindern Datenverlust, sorgen fur Compliance-
Kontrollen und schutzen die Organisation vor internen und externen Bedro-
hungen wie Ransomware und anderen Formen von schadlichen Codes.

CASBs sind der dringend benoétigte Checkpoint, der Security-Experten einen
detaillierten Uberblick tber alle genutzten Cloud-Applikationen verschafft
und innerhalb des ausufernden Cloud-Perimeters wieder fur Kontrolle und
Transparenz sorgt.
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CASB-ANWENDUNGEN ALLEINE REICHEN NICHT AUS

Trotz ihrer Starken stehen Inhouse-CASB-Losungen heute vor grossen Her-
ausforderungen: Wollen sie die Sicherheitsrichtlinien durchsetzen, mussen
CASBs den Datenfluss Uberpruifen und blockieren kdnnen. Bei einem einzigen
Standort befindet sich der CASB auf dem zentralen Gateway. Hier ist die Uber-
wachung des internetbasierten Datenflusses relativ einfach.

Hat das Unternehmen allerdings mehrere Standorte, steht es vor verschiede-
nen architektonischen Herausforderungen. Ein CASB an jedem Standort ist
unpraktisch. Den gesamten Datenfluss zwecks Prufung in ein zentrales CASB
zurUckzufUhren verlangsamt die Internetsessions. Man kann ein CASB auch
reaktiv fur die Identifizierung vergangener Regelverletzungen einsetzen. Eine
solche Methode hat aber Nachteile fur die IT und erfordert eine komplexe Kon-
figuration, da die lokalen Firewalls und Sicherheits-Tools an den verschiede-
nen Standorten ihre Logs zur Analyse an den CASB schicken mussen. Dem
Unternehmen entstehen dadurch Kosten fur die interne Sicherheitsexpertise
in Bezug auf die CASB-Alarme und Bearbeitung eventueller Regelverstdsse.

CASB-SERVICES BIETEN EINE TEILLOSUNG

CASB-Cloud-Services sollen diese Probleme I6sen. Mit ihnen vermeidet man
Traffic Backhaul und chaotische Konfigurationen. Die IT kann Sicherheitsver-
letzungen proaktiv blockieren. Der CASB-Service arbeitet reverse-proxy-basiert
und pruft den Datenfluss, sobald er den Kundenstandort verlassen hat. Samt-
licher Internet- und Cloud-Traffic wird an den lokalen Point of Presence (PoP)
des CASB-Cloud-Services zuruckgeschickt, gepruft und dann entweder ge-
kennzeichnet, blockiert oder an sein Ziel weitergeleitet.

Ein CASB-Cloud-Service I6st viele Probleme im Zusammenhang mit einer
CASB-Anwendung. Allein kann er es allerdings nicht richten. Er muss zu-
sammen mit einem Secure Web Gateway (SWGQ), Firewalls und anderen IT-
Kontrollen eingesetzt werden. Das Unternehmen steht vor der Herausforde-
rung, den Cloud-Service in seine bestehende Sicherheitsinfrastruktur zu
integrieren — oftmals eine unmogliche Aufgabe. Werden die Sicherheits-
funktionen nicht eng miteinander verknUpft, wird das Management extrem
komplex. Dies wiederum geht zulasten der Transparenz, da sich der Kontext
Uber mehrere Plattformen verteilt.
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DIE PLATTFORM FUR UMFASSENDEN SCHUTZ IM INTERNET

Gefragt ist nicht nur ein CASB-Service, sondern ein Service mit einem umfas-
senden Schutz im Internet. Dieser muss von Sicherheitsexperten gemanagt
und gewartet werden, die sich gleichzeitig auch um die Integration der Sicher-
heitsarchitektur kimmern. Eine solche Losung ist umfassend und bringt alle
Bedrohungen aus dem Internet ,auf den Radar”. Sie verfugt Uber eine Manage-
mentebene, mit der man die Konfiguration, Integration und Event-Analyse be-
arbeiten kann. Eine Plattform flUr umfassenden Schutz im Internet Gbernimmt
im Speziellen folgende Aufgaben:

- Einfache Datenaufnahme vom Proxy: Jemand muss den Import aller
Sicherheitslogs in den CASB vornehmen.

« Entschlusselung des SSL-Verkehrs: Der Zugriff auf alle Logs allein genugt
nicht. Es braucht eine Man-in-the-Middle-Entschllsselung, um einen
genauen Einblick in den SSL-Verkehr zu erhalten.

- Transparenz Uber Useraktivitaten: Der CASB deckt auf, was die Nutzer
aus dem Netz fischen, beispielsweise unerwlnschte Dropbox-Konten oder
andere nicht freigegebene Tools. APIs machen ihre Arbeit unabhangig
vom Nutzer. Die APIs Uberwachen SharePoint und OneDrive und suchen
nach Daten, die nicht dort sein sollten, wie etwa Kreditkartennummern
und persoénliche ID-Informationen oder Unternehmensdokumente, die
offentlich geteilt werden.

Regelfilter: Der CASB sollte nach Ihren individuell definierten Regeln
filtern. Sind vertrauliche Dokumente beispielsweise mit Metadaten ver-
sehen, kdbnnen sie gegen eine unerlaubte Verteilung ausserhalb der Orga-
nisation blockiert werden. Méglich macht dies eine DLP-L6sung (Data
Leakage Protection), die die Dokumente scannt und nach spezifischen
Datenelementen sucht.

« Blockierung von Applikationen lber eine zentrale Konsole: Eher untb-
lich, da viele ,False-Positives” moglich sind und eine sorgfaltige Handha-
bung erforderlich ist. Die meisten Unternehmen sind gescheitert, da jeder
Zugriff auf die App (z. B. Google Drive) blockiert werden muss und dies die
Nutzer sehr verargert. Die Technologie hat sich bislang noch nicht bewahrt
und fuhrt weiterhin zu ,False-Positives”.

CASB-EINFUHRUNG: PRAKTISCHE TIPPS

Beginnen Sie mit einer Out-of-Band-Lésung. Aufdeckung
und Reaktion haben Prioritat, bis Sie die Grundlagen fur
eine Strategie zur Cloud-Nutzung definiert haben. Das
kann On-Premise oder in der Cloud geschehen, da dies
keinen Einfluss auf die Performance hat. Wenn es sich

mit lhrer Compliance vereinbaren lasst, ist die Cloud die
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bessere Losung, da sie flexibel ist und standardmassig

eine hohe Verfugbarkeit bietet.

Wollen Sie primar die Sicherheitsrichtlinien fur lhre
Cloud-Apps durchsetzen? Das ist bei den meisten Orga-
nisationen der Fall. Dann mussen Sie mit der Reverse-
Proxy-Methode arbeiten. Oder mochten Sie die Nutzung
von nicht freigegebenen Cloud-Apps verhindern? Dann
brauchen Sie einen Forward-Proxy. Die entsprechende
Implementierung dauert im Durchschnitt ein bis zwei
Jahre. Viele CASB-Anbieter werden bis dahin ihre welt-
weite Abdeckung von Cloud-PoPs verbessert haben,

was eventuelle Performance-Bedenken entkraftet.

Sobald Sie die aktiven Komponenten (nicht nur die pas-
sive Uberwachung) lhrer CASB-Lésung implementiert
haben, werden Sie mit Themen wie Fehleinschatzungen
oder Whitelists, die es fur gewisse Applikationen braucht,
konfrontiert. Das kommt bei jeder Implementierung vor
und sollte Sie daher nicht beunruhigen. Sie sollten aber
so rasch wie moglich Schadensbehebungen und Change
Management einfuhren - ein Kernelement des Managed
CASB-Services mit umfassendem Schutz im Internet.

Open Systems bietet co-managed SASE-Betriebsmodelle, die sichere Konnektivitat, Zero-Trust-Modelle und
transparenten 24x7 Betrieb fur komplexe hybride und Multi-Cloud-Unternehmensumgebungen in mehr als

180 Landern vereinen.
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