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PRODUCT BRIEF

Open Systems
Secure SD-WAN
bietet vollstandig
integrierte Kon-
trollfunktionen
und vieles mehr.

Open Systems-
Services sind
nach ISO 27001
zertifiziert.
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Vereinfachtes Netz-
werk- und Sicher-
heitsmonitoring

Uber eine Cloud-basierte
Oberflache erhalten Sie mit
jedem Browser vollstandige
Transparenz und Kontrolle.
Hier behalten Sie die Metri-
ken zu lhren Geraten,
Services und Konfiguratio-
nen im Blick und erhalten
Prognosen dazu, wo bald
mit Bandbreitenproblemen
zu rechnen ist. Sie profitie-
ren von einem vollstandi-
gen Uberblick Uber Ihr
Netzwerk, dem direkten
Zugang zu unseren Techni-
kern und einem transparen-
ten Audit-Trail aller Vorgan-
ge.

SD-WAN ohne Kompromisse

Vorteile durch umfassendes Netzwerk- und Sicherheitsmonitoring,
detaillierte Analyse sowie unbegrenztem Support durch unsere Fachexperten

Open Systems Secure SD-WAN ist speziell fr integrierte, erstklassige Netzwerk-
funktionen und -technologien sowie zuverlassige Sicherheitsfunktionen auf jeder
Ebene ausgelegt. Kunden profitieren von einer zentralen Oberflache flr vollstdndige
Transparenz, Flexibilitat sowie Kontrolle Uber ihre globalen Netzwerke. Dabei sind
diese Funktionen nur ein Aspekt des Open Systems Secure SD-WAN-Angebots.

Das Open Systems Customer Portal macht die dutzenden Funktionen und Schutz-

massnahmen des Open Systems Secure SD-WAN sichtbar. Gleichzeitig bildet es die
Schnittstelle zu unseren Fachexperten, die in einem DevOps-Modell zusammen mit

Ihrem Team lhre Netzwerke konzipieren und betreiben.

Ein Komplettpaket
Open Systems Secure SD-WAN - mehrere erstklassige Services in einer Lé6sung

Mit Secure SD-WAN erhalten die Kunden einzigartige hochentwickelte Technologien
sowie 7x24-Services. Kein anderer SD-WAN-Anbieter hat ein vergleichbares Angebot
auf dem Markt.
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Erstklassiger Umfassende tech- Fortlaufende
7x24-Betrieb nische Beratung Lebenszyklus-

o . _ verwaltung
Sie kébnnen sich rund um Secure SD-WAN schliesst
die Uhr auf zuverlassiges umfassende technische Mit Open Systems berei-
Monitoring, Incident-Hand- Betreuung mit ein, ein- ten Evaluierungen, De-
ling und Change-Manage- schliesslich Konzeption, ployment und Wartung
ment verlassen. Durch die Umsetzung und Installation, von Edge-Hardware und
unbegrenzt moglichen kontinuierlichen Reviews Services keine Sorgen
operativen Interaktionen und Optimierungen sowie mehr. Automatisierte
mit unseren Level 3-Fach- pradiktiven Aktionen fur Systeme und Technikex-
experten bietet Secure zukUnftige Erweiterungen perten Uberwachen die
SD-WAN in jeder Phase des Kundennetzwerks. Sie Leistung lhrer Gerate,
erstklassige Services - von erhalten erstklassige Ser- erneuern die Hardware
Ingenieuren mit umfassen- vices und mussen keine und aktualisieren Firm-
den Kompetenzen im zusatzlichen Leistungen ware bei Bedarf. Ausser-
Bereich SD-WAN und von Dritten beziehen. dem befassen sie sich
SOC-Management (Securi- 7x24 mit der Erkennung
ty Operations Center). und Beseitigung von

Schwachstellen.
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Integrierte Funktionen fUr hervorragenden

Secure SD-WAN-Betrieb

Monitoring: Konfiguration:
Mehr als 8°000

unterschiedli-

Fachexperten:
Zentrales Re-

pository, Giber
das Konfigura-

Standardisierte
weltweite

7x24-Uberwa- che potenziell

chung durch problemati- tionen jeder-
Open Systems sche Szenarien zeit auf Edge-
Level 3-Fach- werden nach- Gerate ge-
experten verfolgt pusht werden

kdénnen

Umsetzung:
Einheitliche In-
tegration von
Netzwerk- und
Sicherheits-
funktionen

Resilienz: Ein-
facher Hard-
ware-Aus-
tausch mit
nahtlosem
Konfigurati-
ons-Rollback

Sicherheit:
Proprietére,
abgesicherte
Linux-Be-
triebssysteme
mit 14-tagigen
Zyklen flir
Software-Up-
dates

Welche praktischen Auswirkungen hat ein hochautomatisiertes SD-WAN auf die
Problembehebung?

Hauptunterscheidungs-
merkmale

» Vollstandiger Uberblick tber
Netzwerkstatus mit sofort
verflgbaren Echtzeitanalysen

* Von Technikexperten 7x24
durchgefthrte Netzwerk- und

Fir 7x24-Betrieb ausgelegt
Open Systems bietet eine zentrale Benutzerober-
flache fur alle Netzwerk- und Sicherheitsablaufe
plus Monitoring sowie Self-Service-Optionen fur
schnelle, nahtlose Anpassungen.

Reaktionszeit:
Installationen
von Schwach-
stellen-Patches
meist innerhalb
von weniger
als 48 Stunden

Statt verschiedener Technologien, die Sie selbst verwalten und koordinieren mussen,
und statt verwalteter Services, die nur auf Appliances anderer Anbieter verfugbar

Sicherheitsablaufe
* Services bei Bedarf aktivierbar

* DevOps-Modell bietet Open
Systems-Technikern einzigarti-
gen Einblick in Kundenseite
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sind, unterstttzt Open Systems Secure SD-WAN von unseren Experten umgesetzte
As-a-Service-Ablaufe. Dadurch werden erstklassige SD-WAN- und SOC-Funktionen,
7x24 verfUgbarer operativer Support sowie kontinuierliche Innovationen mit einem
agilen White-Box-Ansatz unterstitzt. Upgrades und Anderungen an lhrem SD-WAN
erfolgen nahtlos und die Palette der Open Systems-Services kann bei Bedarf ohne
zusatzliche Deployment-Schritte aktiviert werden.
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Service Map Availability WAN Tunnels
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Seite einen vollstandigen Uberblick Gber

den Zustand lhres SD-WAN

Zahlreiche umsetzbare Details auf jeder Ebene

Sie kdnnen zentrale EchtzeitUbersichten Ihres operativen und Sicherheitsstatus
anzeigen und zu jedem Host, jeder Anwendung und jedem Schusselwert spezifi-

sche Informationen aufrufen.

7Dy . 09.11.2018 16:56 - now

28.27TB +10% 139

vowuwme rra) OB APPLICATIONS BY VOLUME

Betrieb Sie kdnnen schnelle Analysen

TOP APPLICATIONS 8Y CHANGE

durchfthren und erhalten einen voll-
standigen Uberblick Uber den globalen
Anwendungsdatenverkehr

wab +:2168 8768

Sicherheit Sie erhalten einen vollen
Uberblick Uber den globalen Webdaten-
verkehr mit der Moglichkeit, Details und
blockierte Bedrohungen anzuzeigen
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OVERVIEW TICKETS

Q Jumpto

Create Ticket

Network Security Monitoring

Dashboard

KOBLENZ

Top Suspicious Hosts
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Security Alert - 192.0.2.66 (suspicious_host.gco.org) reached a threat score of 9.5.

Please be informed that this might indicate a compromised host and the host should be checked for potential infections, mis-configurations or

other non-legitimate behaviour.
Show Host Details
SUSPICIOUS: HackerDefender Root Kit

'SUSPICIOUS: HackerDefender Root Kit

Host 192.0.2.66 was communicating with 66.66.66.6.
The communication contained patterns that match those of HackerDefender Root Kit [1] connection attempts.
Mission Control suggests to scan the host for Malware.

(1) https://;
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Sicherheit Auf der globalen Bedrohungstbersicht
sind alle Assets nach Bedrohungswert kategorisiert

SOC Im Falle einer Sicherheitsverletzung kébnnen Sie
sofort SOC-Techniker kontaktieren

Q Jumpto ovERVIEW PeoPLE e
PROXY REQUEST DETAILS VIEW
@& Sarvica List Viseret Brexy Proxy Log Viewer 45 msion ol
— - REQUEST DETAILS
Time 24.01.201% 10:15:41 Proxy Host co-prx-ch-zur-1
Internet Proxy Log Viewer Client 1P 192.0.2.1 Method GET
Browser @ curl/7.620
J— URL hitp://site-containing-malware.com
R
hitp//site-containing-malware.com HTTP Response 403 Farbidden MIME Type Sitext/html
Time — Bytes 22774 Duration 2ms
live ® d. between 24-01-2019 || 00:00 nd | 24-01-2019 || 23:59 )
i b d St e - e Policy Group default User Name
EN oo
PROCESSING DETAILS
ResuLTs
Proxy Result 2 Blocked by Threat Protection Server IP
@ 1 log enties received from geo-prx-ch-zur-1 5L Scanning
Show Detail Export CSV Threat Protection Malware
: } URL Filter
Malware Protection
24.01.2019 10:15:41 192.0.2.1 default mhte 22774 2ms @ GET %
Close

Reporting Alle Konfigurationsanderungen und Sicherheitsereignisse werden vollstandig protokolliert
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DevOps Model Das DevOps-Modell gewahrleistet
ein detailliertes Verstandnis lhrer geschéaftlichen
Anforderungen sowie der bei Ihnen bereitgestellten
Technologie

Hauptunterscheidungs-
merkmale

Konzeption und Umsetzung
der Architektur im Angebot
enthalten

Kontinuierliche Reviews und
Optimierungen der Netzwerk-
und Sicherheitsablaufe

Deployment, Wartung,
Austausch und Upgrades
der Hardware im Angebot
enthalten

Open Systems-Techniker
Ubernehmen alle Firm-
ware-Upgrades, Patch-Instal-
lationen und Software-Versio-
nierung

Einschliesslich Infrastruktur-
verwaltung und Evaluierungen
sowie Integrationen von
Drittanbieter-Services

Geringere Gesamtbetriebskos-
ten im Vergleich mit ahnlichen
Paketen mehrerer Anbieter
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DevOps-Modell ermdéglicht kontinuierliche Verbesserungen

Die Open Systems-Fachexperten, die maximale Netzwerkleistung und Sicherheit
gewahrleisten, sind gleichzeitig fur die Entwicklung neuer Funktionen verantwortlich
und unterstltzen Sie bei der Konzeption, Planung und Implementierung. Unsere
Ingenieure haben ein detailliertes Verstandnis Ihrer geschéaftlichen Anforderungen
und Herausforderungen und arbeiten kontinuierlich daran, neue Features und
Schutzfunktionen zu liefern, die Ihr Geschaft voranbringen.

O =70

/ T\
Development Customer Sales
Sucess Engineers

i
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Operations

E

As-a-Service-Verwaltung lhres Netzwerks

Open Systems Secure SD-WAN geht weit Uber die
Angebote anderer SD-WAN-Anbieter hinaus, da
bei uns vollstandige technische Beratung und die
Lebenszyklusverwaltung Ihrer Netzwerkimplemen-
tierung bereits enthalten sind.

Technische Unterstiitzung fiir den gesamten Netzwerklebenszyklus

Open Systems Secure SD-WAN kombiniert zahlreiche erstklassige Funktionen, die
Sie von keinem anderen Anbieter auf dem Markt erhalten. Wenn Unternehmen zu
SD-WAN wechseln, bezahlen sie haufig Beratungsfirmen fur die Bewertung und
Konzeption eines neuen Netzwerks und der neuen Sicherheitsarchitektur. An-
schliessend beauftragen sie ein Unternehmen mit der Installation des Netzwerks
sowie dem Hinzuflgen zahlreicher separater Sicherheitspakete. Spater lagern sie
die Wartung aus - sofern sie nicht das GlUck haben, Uber gentgend interne Mit-
arbeiter zu verflugen, die diese Aufgabe Ubernenhmen kénnen. Auch Konfigurations-
anderungen und Netzwerkerweiterungen erfordern haufig kostenintensive Exper-
tensupportzyklen.

Im Gegensatz dazu bietet Open Systems Secure SD-WAN umfassende technische
und Servicebetreuung. Vom ersten Konzept, Uber Installation, Reviews und Opti-
mierungen bis zu zusatzlichen Erweiterungen erhalten die Kunden unbegrenzten
Zugang zu Open Systems-TAMs (Technical Account Manager) und -Technikern, die
das Wachstum und die Wartung der Kundennetzwerke Ubernehmen - ohne Zusatz-
kosten. Wir stehen in jeder Phase an |hrer Seite.
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Umfassende Lebenszyklus- und Infrastrukturverwaltung

Wir Ubernehmen auch die gesamte Evaluierung und Wartung der Netzwerk-Hard-
ware, Software sowie Drittanbieterintegrationen, damit Sie von diesen Aufgaben
entlastet werden. Dabei nutzt Open Systems Secure SD-WAN automatisierte Syste-
me sowie Betriebstechniker zum kontinuierlichen Monitoring der Hardware-Leis-
tung und Verwaltung aller Wartungsaufgaben, Upgrades, Optimierungen und
Sicherheitsbehebungen. Wenn Hardware ausgetauscht werden muss, Ubernehmen
wir das ebenfalls.

=]
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Schwachstellen-Patches Schwachstellen werden in den meisten Fallen in weniger als 48 Stunden von einem Team gepatcht,
das die Schwachstellensituation im Blick hat, an Gegenmassnahmen arbeitet und 7x24 Patches implementiert

Das Besondere dabei: Sobald Ihr sicheres, einheitliches SD-WAN eingerichtet ist
und den Betrieb aufgenommen hat, liefert der Secure SD-WAN-Betrieb Ihnen und
unseren Technikern wichtige Analysedaten, die kontinuierlich Optimierungsmog-
lichkeiten aufzeigen.

Zudem verwalten wir die Integration und Optimierung von Drittanbieterfunktionen
(z. B. Bedrohungsdaten-Feeds, Virenschutz-Updates, Deep Packet Inspection-Mo-
dule und Cloud-basierte Malware-Sandbox-Analysen), die fur die Gewahrleistung
performanter Netzwerke und zuverlassiger Sicherheit wichtig sind. All diese Aktivi-
taten werden nahtlos von Open Systems-Technikern koordiniert, um die Kunden
von dieser Aufgabe zu entlasten.

Unsere Kunden analysieren meist den Gesamtwert aller oben genannten Services
und stellen schnell fest, dass Open Systems deutlich umfassendere Services bietet
als die Mitbewerber - und das zu deutlich geringeren Kosten als dies durch die
Kombination von SD-WAN, Sicherheitstechnologie, Beratung und kontinuierlichem
technischem Support anderer Anbieter moglich ware.
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Hauptunterschei-
dungsmerkmale

Ticket-Feedback in Echt-
zeit, damit alle Probleme
umgehend Aufmerksam-
keit erhalten

Dank DevOps-Modell geht
Ihr Feedback direkt an die
Techniker, die fur Ihr Netz-
werk verantwortlich sind

Unser Credo lautet «Sor-
genfreiheit fir unsere
Kunden» und wird durch
7x24-Fokus auf Leistung
und Sicherheit umgesetzt

openo

systems

Unser DevOps-Modell ist ein weiterer Beweis flr
unsere starke Kundenorientierung

Der Fokus auf Kundenzufriedenheit und Kunden-

erfolg ist ein fester Bestandteil von Open Systems.

Unser Qualitatsbewusstsein steht fUr uns an erster Stelle. Unsere eigenen Ablaufe
sind so ausgelegt, dass das Feedback unserer Kunden direkt in der Weiterentwick-
lung des Secure SD-WAN erfasst wird, damit wir in jeder Phase die Qualitat unserer
Services Uberprufen und weiter verbessern kénnen.

Jedes Kunden-Ticket kann bewertet werden und wir nehmen diese Bewertungen
sehr ernst: Bei einer schlechten Bewertung werden sofort das Management-Team
per E-Mail informiert und spezialisierte Betriebstechniker damit beauftragt, die
Situation zu untersuchen.

Durch unser DevOps-Modell sind die Techniker im Operations-Team gleichzeitig fur
die Entwicklung und Optimierung von Open Systems Secure SD-WAN verantwort-
lich, sodass in schwierigen Situationen immer ein Experte verflugbar ist. Diese
Techniker erhalten ausserdem direktes Feedback von Kunden zur Qualitat neuer
Funktionen und Problembehebungen. Das ist eine starke Motivation, jedes Mal
bestmdgliche Ergebnisse zu liefern.

Unsere Kundenzufriedenheitszahlen bestatigen unseren starken Fokus auf Qualitat.
Unser Credo «Sorgenfreiheit fUr unsere Kunden» fur die Software-Lebenszyklusver-
waltung bedeutet, dass unsere Kunden eine nahtlose Produkterfahrung erhalten -
mit einem robusten, hochperformanten Netzwerk, zuverlassiger Sicherheit und
7x24 erstklassigen Service, der jederzeit schnell reagiert. Wir gehen dabei keine
Kompromisse bei der Qualitat ein.

Qualitats-Management Wahrend gute Ticket-Bewertungen Techniker motivieren, werden
schlechte Bewertungen ernst genommen und stets genauer untersucht

Open Systems ist ein fUhrender weltweiter Anbieter flr sicheres SD-WAN, das Unternehmen ohne Kompromisse beim Wachstum

unterstltzt. Dank garantierter Sicherheit, Kl-gestltzter Automatisierung und Verwaltung durch Experten werden wertvolle

IT-Ressourcen entlastet. Open Systems bietet die geforderte Transparenz, Flexibilitat und Kontrolle in Kombination mit

unverzichtbarer Leistung, Einfachheit und Sicherheit flr Ihr Netzwerk.

Weitere Informationen finden Sie unter open-systems.com Folgen Sie uns ¥ [ Open Systems proprietary 2019



