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ZERO TRUST NETWORK ACCESS (ZTNA)

Sicherer Zugriff auf alle
Unternehmens-Ressourcen:
Fur jeden Benutzer, auf
jedem Gerat und an jedem
Ort.

Never trust, always verify

Sicherer Zugriff fur alle — Uberall

Zugangskontrolle hinkt den Anforderungen hinterher

Die Angriffsflache ist mit dem Wechsel in die Cloud und den neuen Arbeitsweisen deut-
lich grésser geworden. Hurden zur Authentifizierung von Benutzern und Partnern bee-
intrachtigen die Produktivitat und schaffen Sicherheitsllcken. Gleichzeitig ist die

Zugangs-Verwaltung komplex und die Bereitstellung trage.

ZTNA macht die Zugriffskontrolle sicher, flexibel und einfach zu verwalten

Die ZTNA-Architektur folgt einem flexiblen Vertrauensmodell. Benutzer, Endpunkte
und Anwendungen mussen authentifiziert und autorisiert sein, um Zugriff zu erhalten.
Die zentrale Verwaltung ist richtlinienbasiert und granular, was Flexibilitat und Sicher-
heit gewahrleistet.
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Ermdglichen Sie einen sicheren Zugriff auf Unternehmens-Ressourcen - fur jeden Benutzer mit jedem Geréat an jedem Ort.

Warum ZTNA von Open Systems?

ALLES SICHER
VERBINDEN

Open Systems ZTNA (agentless oder agent-
based) ermdglicht allen Benutzern und
Partnern, von allen Standorten einen flexi-
blen und sicheren Ressourcen Zugang -
egal welches Gerat verwendet wird. Der
Zugriff auf Anwendungen wird Uber ein
gesamtheitliches Interface verwaltet.

ZERO TRUST ARCHITEKTUR
- CLEVER UND SICHER

24X7 VOLLSTANDIGER
MANAGED SERVICE

Open Systems bietet integriertes Smart-
Routing Uber cloudbasierte ZTNA PoPs
fur schnellere Verbindungen. Identitats-
provider (IDP) und ZTNA Enforcement-
Punkte werden getrennt, um die Auswir-
kungen einer ZTNA-Cloud-Kompromittie-
rung zu minimieren.
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Open Systems ZTNA wird fixfertig gelief-
ert, mit allen erforderlichen Fahigkeiten
und Betriebsfunktionen, fUr den soforti-
gen Einsatz. Zudem liefert das Kundenpor-
tal Status, Zugriffskontrolle und standige
Uberwachung fur zuverlassigen Betrieb.
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Zero Trust Network Access (ZTNA)

Agentless Cloud Lésung Agent-based Losung verfugbar

Open Systems

ZTNA Roadmap HTTP(S), RDP, SSH

Cloud oder On-Prem, jede Applikation

Self-Service Vollstandiger Managed Service verfugbar
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VIELFALTIGE POLICY
OPTIONEN

ZUGRIFF AUF
JEDE APPLIKATION

FUR JEDEN BENUTZER

Agentless oder Agent-based, um all Erweitern Sie die Authentifizierung Kurze Wege indem Enforcement-

Ihre Benutzer abzudecken mit Anmeldedaten, Zertifikaten Punkte nahe an Ihren Anwendungen

B und MFA sind
Agent-based: VerschlUsselung des

Datenverkehrs via ZTNA erzwingen
und ein Secure Web Gateway
hinzufugen

Richtlinien nach Benutzergruppe,
Geratestatus und NDR-Risikoein-
stufung

Kontrolle Uber Zugriff auf unterneh-
menseigene SaaS-, cloudbasierte und
lokale Anwendungen

Neu definiert: Netzwerk und Sicherheit
als vollstandiger Service aus der Cloud

Integrieren Sie Open Systems ZTNA mit unserem cloudbasierten SASE-Service (Secure Access Service Edge).
Starten Sie Ihren Weg zu SASE mit ZTNA und flUgen Sie weitere Services von Open Systems (SWG, SEG, MEP,
Firewalls, CASB) unkompliziert hinzu. Sie kdnnen alles Uber ein gesamtheitliches Interface verwalten. Zudem
kénnen Sie NDR-Risikodaten (Network Detection and Response) flr eine verbesserte Zugriffskontrolle, Authen-

tifizierung und Sicherheit nutzen.
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Open Systems verbindet und schutzt Nutzer, Apps und Daten mit einer umfassenden, einheitlichen und benutzerfreundlichen Technologieplattform

sowie einem ausgezeichneten 24x7 Managed SASE Service.
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