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EINGESCHRIEBEN

Bundesamt fiir Justiz
Direktionsbereich Strafrecht
Bundesrain 20

3003 Bern

Zirich, 17. August 2010

Totalrevision des Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwachung
von Post- und Fernmeldeverkehr - Vernehmlassungsantwort

Sehr geehrte Damen und Herren

Wir gestatten uns, thnen in der Beilage unsere Stellungnahme zur Totalrevision des Bundes-
gesetzes zur Uberwachung von Post- und Fernmeldeverkehr (BUPF) zukommen zu lassen.
Obschon wir nicht auf der Liste der von lhnen dazu eingeladenen Personen figurieren, er-
achten wir es als unsere Pflicht und Aufgabe, lhnen unser Haltung zu den einzelnen, unsere
Branche betreffenden Artikel zu kommen zu lassen. Wir danken Ihnen, wenn Sie diese bei
der Auswertung der Vernehmlassungsergebnisse gebiihrend beriicksichtigen.

Die von lhnen formulierte Zielsetzung, wonach die Uberwachungsinstrumente dem techni-
schen Fortschritt entsprechen mussten, begrissen wir. Allerdings sind aus unserer Sicht ei
nige Verbesserungen nétig, damit die im Bereiche tatigen Unternehmer ihre Tatigkeit auch
inskiinftig in guten Rahmenbedingungen ausiiben kénnen.

Es ist unbestritten, dass die modernen Formen der Cyber-Kriminalitit nach einer Erweiterung
der Untersuchungsmittel der Strafverfolgungsbehérden rufen. Die wesentlich erweiterten
Verfahren zur Erfassung der Identitat der Kommunikationspartner im Internet, die zusammen-
fassende langfristige Speicherung aller Daten aus der elektronischen Uberwachung in einem
grossen zentralen System (mit den dadurch geschaffenen Auswertungsméglichkeiten), Identi-
fizierung samtlicher Benitzer des Internet; der vorgesehene Einsatz von “Bundes-Trojanern”,
ruft jedoch nach entsprechenden Kontrollvorkehrungen: Nicht nur die Spiesse der Strafverfol-
gungsbehérden und der Cyber-Kriminellen sollten gleich lang sein, sondern auch die Spiesse
der Behdrde und der in ihrer Privatsphére und ihrer grundrechtlich geschiitzten Kommunikati-
on betroffenen Biirger.
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Dies zumal die im RevE BUPF vorgesehene Ubertragung der organisatorischtechnischen
Uberwachungsmassnahmen und der damit verbundenen zusitzlichen Aufgaben fiir die Fern-
meldedienstanbieter und ISP, wie z.B. die neu geschaffene Zertifizierungspflicht, die Quali-
tétskontrolle, die Verdoppelung der Aufbewahrungsdauer der Randdaten, die Identifizierung
aller Internet-Benutzer an &ffentlichen zugénglichen Orten wie Hotels, Schulen, Restaurants,
die Entfernung von privaten Schliisseln, die Triage der bei der Uberwachung erfassten Daten
usw. eine nicht unerhebliche zusatzlichen Belastung der Privatwirtschaft nach sich zieht.
Kritisch beurteilen wir zudem die Frage der Kosten. Uberwachungen im technologischen
Bereich sind in Anschaffung und Betrieb sehr kostspielig. Eine gute Balance zwischen Kosten
und Nutzen ist sichergestellt, wenn die behérdlichen Uberwachungsmassnahmen einheitlich
und nicht kantonal unterschiedlich sind. Muss die Behérde die Kosten ihrer Untersuchung
nicht mehr tragen, dann drohen die Kosten aus dem Ufer zu laufen. Die Kosten miissten
dann die Wirtschaft und die Konsumenten tragen. Dies wire sicher nicht richtig und es ist
aus unserer Sicht unakzeptabel.

Ebenso sollten kiinftig klare Rechtsmittel bestehen fiir den Fall iiberbordender behérdlicher
Anspriiche. Dies ist bis heute nicht vorgesehen und wir vermissen entsprechende Vorschrif-

ten auch im total revidierten vorliegenden Gesetz.

Wir gestatten uns, lhnen zu den einschlagigen Gesetzesartikeln entsprechende Anderungs-
vorschlage zu unterbreiten:

Art. 6 Grundsatz

Der Dienst betreibt ein Informatiksystem zur Verarbeitung der durch die Uberwachung des
Fernmeldeverkehrs gewonnenen Daten.

Wir begrissen die Bestimmung im Art. 33, wonach der zentrale Dienst iiber die Einhaltung
der Gesetzgebung betreffend die Uberwachung des Post- und Fernmeldeverkehrs wacht.

Diese Bestimmung ist allerdings im vorgelagerten Artikel 6 zu ergénzen: Mit kiaren Vor-
schriften iber die notigen Kontrollen des grossen zentralen Speichers aller Uberwachungs-
daten sowie mit einer kiar strukturierten Definition der Aufgaben des zentralen Dienstes.

Art. 11 Aufbewahrungsfrist von Daten

Die Daten Gber den Fernmeldeverkehr der {iberwachten Personen sollen zwischen 5 und 30
Jahren aufbewahrt werden kénnen.

open systems ag riffelstrasse 29 t+4144 4557400
www.open.ch 8045 zirich (schweiz) f+4144 45574 01



open
systems

Seite 3/7

Art. T1. ist mit Bestimmungen zu ergdnzen, wer (welche Instanz) liber die tatsichliche Dauver
der Aufbewahrung im jeweiligen Fall bestimmt. Ebenfalls ist zu bestimmen, wer iiber eine
allféllige Vernichtung der Daten entscheidet.

Art. 18/24 Zertifizierung

Zertifizierung der Anbieter von Fernmeldediensten auf deren eigenen Kosten durch den
zentralen Dienst.

Gegenstand und Verfahren der Zertifizierung sind zu prézisieren und genauer zu umschrei-
ben. Ferner muss Art. 18 klar machen (Aufzéhlung, Definition), wer genau sich zertifizieren
lassen muss.

Art. 20 Auskinfte Uber Fernmeldeanschliisse

* Der Bundesrat regelt die Form der Gesuche und deren Aufbewahrung. Er kann den Behérden nach
Artikel 14 den Zugriff auf bestehende nicht &ffentliche Verzeichnisse gestatten. Er kann auch diese
Daten dem Dienst durch ein Abrufverfahren zuganglich machen. Er kann vorsehen, dass die Mitteilung
kostenlos und rund um die Uhr zu erfolgen hat.

Der in Artikel 20 vorgeschriebene Zugriff auf sémtliche Kommunikationsdaten und die somit
sicher gestellte Identifikation der Teilnehmenden sichert den Bundesbehdrden umfassende
Uberwachungsmdéglichkeiten zu.

Im Sinne der beabsichtigen besseren, aber nicht umfassenderen Uberwachung erkliren wir
uns mit diesem Artikel im Grundsatz einverstanden. Allerdings fordern wir, dass im Artikel
20 (bspw. als ein Art. 20/ 5 eine externe Kontrollinstanz benannt und definiert wird, welche
den zentralen Dienst zu jedem Zeftpunkt iberwacht und kontrolfliert. Die umfassende Defini-
tion einer externen Kontrofle hat méglichst detaifliert nicht nur im Gesetz sondern auch an-
schliessend in der Verordnung zum Gesetz zu geschehen.

Art. 21 Pflichten bei der Durchfiihrung von Uberwachungen

! Personen, die Uberwachungen des Fernmeldeverkehrs nach diesem Gesetz durchfihren,
miissen dem Dienst auf Verlangen den Fernmeldeverkehr Giber den Anschluss der iiberwach-
ten Person, welcher von der verpflichteten Anbieterin zur Verfligung gestellt wird, zuleiten.
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2 Personen, die Uberwachungen des Fernmeldeverkehrs nach diesem Gesetz durchfiihren, lie-
fern die Daten, welche dariber Auskunft geben, wann und mit welchen Anschliissen die {iber-
wachte Person Uber den Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie Verkehrs-
und Rechnungsdaten so rasch als moglich und den Fernmeldeverkehr der liberwachten Person
soweit moglich in Echtzeit. Von ihnen angebrachte Verschlisselungen miissen sie entfernen.

Wir lehnen Art. 21 in dieser Form ab und fordern folgende Anpassungen:

7.
Da sich die Entschlisselung auch auf die offen zu legenden Telekommunikationsdaten nach
Art. 14 und 20 bezieht, ist festzuschreiben, dass die Fernmeldedienstanbieter und die ISP
ihre vom zentralen Dienst zur Uberwachung identifizierte Kunden noch vor der Einleitung
des Uberwachungsverfahrens dariiber zu unterrichten haben, dass die verwendete Ver-
schiiisselung im Rahmen eines Uberwachungsverfahren nach BUFF aufgehoben werden und
der Kunde in Folge dessen Gegenstand der Uberwachung wird,

2
Wir schlagen folgende Formufierung vor: ,Personen, die Uberwachungen des Fernmeldever-
kehrs nach diesem Gesetz durchfihren, liefern die Daten, welche dariiber Auskunft geben,
wann und mit welchen Anschllssen die Uberwachte Person lber den Fernmeldeverkehr Ver-
bindung hat oder gehabt hat, sowie Verkehrs- und Rechnungsdaten und den Fernmeldever-
kehr der iiberwachten Personen. Von ihnen angebrachte Verschliisselungen miissen sie ent-
fernen.”

Die im Vorentwurf enthaltene Forderung, die Daten sefen ,so rasch als méglich” und , sowerit
als méglich in Echtzeit” zu liefern, ist unprézis und in der Sache inakzeptabel Dies zumal sie
auch rein formal in der technischen Umsetzung dusserst fragwidirdig wére.
Grundsatzlich kime eine Daten-Lieferung in Echtzeit einemn direkten Zugriff der Behérden auf
die Daten von Kunden gleich. Dies wiirde also erfolgen, ohne dass der Fernmeldedienstanbie-
ter und die ISP in der Lage wéren, die Betroffenen iiber die Uberwachung vorgéngig zu infor-
mieren.
Auf eine , Echtzeit”- Forderung ist deshalb aus grundsétzlichen Uberlegungen und auch was
die Verhaltnisméssigkeit in der technischen Umsetzbarkeit angeht, zwingend zu verzichten.

3.
Die im Artikel 21 umschriebene, detaillierte und umfassende Uberwachung des gesamten
Datenflusses kommt einer Offenlegung des gesamten Datenverkehrs und somit einer voll-
stindigen Uberwachung einer Person gleich - analog einer eigentlichen Hausdurchsuchung.
Wir fordern deshalb, dass eine solche Uberwachung ausschliesslich auf richterlichen Ent-
scheid erfolgen darf. Dieser ist den Fernmeldedienstleistern und den ISP vorgéngig vorzule-
gen.
Art. 21 ist mit einer entsprechenden Bestimmung zu ergdnzen.
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3 Die Aussonderung von bestimmten Typen von Daten aus dem Datenstrom kann nur ver-
langt werden, insoweit dies mit den bei den Anbieterinnen von Fernmeldediensten installier-
ten Anlagen méglich ist. Die Anbieterinnen von Fernmeldediensten sind jedoch verpflichtet,
Uberwachungsanlagen nach den international gangigen Normen zu betreiben.

Der mit dieser méglichen Triage verbundene hohe Aufwand ist von der Behdrde zusétziich
zu entschadigen. (vgl. auch Art. 30).

£s miissen Rechtsmittel gegen Anordnungen geschaffen werden, die iber die Pflichten hi-
nausgehen. Auf diesem Weg wird eine Vereinheitlichung und Rechtsicherheit ermoglicht.
Hingegen darf die Kompetenz der Ermittlungsbehérden bei der Anordnung von Uberwa-
chungen nicht durch die Fernmeldedienstanbieter in Frage gestellt sein. Wir bitten Sie, Art.
15 a) sowie Art. 34 entsprechend anzupassen:

Art. 15 Allgemeine Aufgaben der Uberwachung
Er priift, ob die Uberwachung von einer zustandigen Behdrde angeordnet wurde, ob
die Art der angeordneten Uberwachungsmassnahme gesetzlich vorgesehen ist und
ob die Art der angeordneten Uberwachungsmassnahme in technischer und organi-
satorischer Hinsicht durchgefiihrt werden kann. Er priift nicht, ob die Anordnung ei-
ner Uberwachung im konkreten Einzelfall die Voraussetzungen gemiéss Art. 269 lit.
b. und ¢. der Strafprozessordnung erfiillt und ob die Anordnung angemessen ist.

Art. 34 Rechtsschutz
! Verfigungen des Dienstes unterliegen der Beschwerde nach den allgemeinen Be-
stimmungen Uber die Bundesrechtspflege.
2 Mit der Beschwerde gegen die Verfligung des Dienstes kann nicht geltend ge-
macht werden, die Anordnung einer Uberwachung sei im konkreten Einzelfall unver-
haltnisméssig oder die anordnende Behdrde habe ihr Ermessen unrichtig ausgelbt.

ff Art 21

¢ Fernmeldedienstanbieterinnen und ISP sind verpflichtet, dem zentralen Dienst bei der Uber-
wachung zu unterstitzen, fur welche Informatikprogramme nach Art. 270% StPO zum Abfan-
gen und Lesen von Daten erforderlich sind.

Laut Art. 270 bis StGB kénnen auch Spionageprogramme (,Bundes-Trojaner”) zum Einsatz
kommen. In Artikel 21 / 4 ist deshalb klar abzugrenzen, ob und inwiefern die Fernmelde-
dienstanbieter und ISP im Aufirag des zentralen Dienstes bereits entwickelte Spionagepro-
gramme einzusetzen héitten.

Den Einsatz von ,, Bundes-Trojanern” lehnen wir kfar ab.
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Art. 22 |dentifizierung von Internet-Benutzern

Fernmeldedienstanbieterinnen und ISP miissen die notwendigen technischen Vorkehren tref-
fen, um die Personen identifizieren zu kénnen, die liber ihre Vermittiung Zugang zum Internet
erhalten.

Angesichts der weiter fortschreitenden technologischen Entwickiung ist hier kiar zu definieren
und auch abzugrenzen, wie hoch der Aufwand zur Identifizierung sein darf. Bei den afs kritisch
betrachten Anwendungsbeispielen wie (drahtlose) Internet-Zuginge in Schulen, Spitilern, Ho-
tels, Restaurants, Internet-Cafés ist ein Vorbehalt anzubringen betreffend der Fihigkeit der
Access-FProvider, die Identitat des Benutzers des Internet-Zugangs in jedem Fall feststellen zu
kdnnen. Zudem sind die anfallenden Kosten entsprechend der Gebihrenverordnung zu ent-
schadigen.

Art. 23 Datenaufbewahrung

Die Kommunikationsdaten {nicht die Inhaltsdaten) iiber den Fernmeldeverkehr sind von den
Fernmeldedienstanbieterinnen und ISP neu wihrend zwélf Monaten aufzubewahren. Die vor-
satzliche Verletzung dieser Aufbewahrungspflicht ist neu mit Strafe bedroht.

Wir unterstiitzen diese Bestimmung, weisen aber auf den zusitzlichen Aufwand hin.

Art. 25 Information {iber Technologien und Dienste

Fernmeldedienstanbieterinnen und ISP missen den zentralen Dienst auf dessen Anfrage je-
derzeit ausfiihrlich iber die Art und Merkmale von Technologien und Diensten unterrichten,
welche sie der Offentlichkeit zur Verfiigung gestellt haben oder stellen werden.

Hier ist explizit zu ergdnzen und festzuhalten, dass der Anbieter bei solchen Auskiinften davor
bewahrt wird, Geschéfts- und Betriebsgeheimnissen der Fernmeldedienstanbieterinnen und
ISP preisgeben zu mdssen.

Art. 30 Kosten und Gebiihren

Wir sind mit dem Vorschlag, die Kosten einer Uberwachung gehe zu Lasten der Personen, wel-
che die Uberwachung nach dem Gesetz ausfiihren, nicht einverstanden.

Die Kosten fiir die Uberwachung miissen wie heute durch die Untersuchungsbehdrden im
Sinn einer Gebiihrenordnung abgegolten werden. Art. 30 ist wie folgt umzuformulieren:

' Die Kosten der fiir eine Uberwachung notwendigen Einrichtungen und die Kosten der ein-
zelnen Uberwachung gehen zu Lasten der die Uberwachungen anordnenden Behérde.

2 Die anordnende Behdrde bezahlt dem Dienst eine Gebiihr, welche die Entschadigung zu-
gunsten der die Uberwachung durchfihrenden Anbieterin enthdlt. Der Bundesrat setzt die
Gebiihren und Entschidigungen fir die Dienstleistungen des Dienstes sowie der verpfiichte-
ten Anbieterinnen fest.
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Art. 34 Rechtsschutz

Wir bitten Sie, den vorgesehenen Gesetzesartikel wie folgt zu formulieren:

" Verfiigungen des Dienstes unterliegen der Beschwerde nach den allgemeinen Bestimmun-
gen iber die Bundesrechtspflege.

2 Mit der Beschwerde gegen die Verfiigung des Dienstes kann nicht geltend gemacht wer-
den, die Anordnung einer Uberwachung sei im konkreten Einzelfall unverhéltnisméssig oder
die anordnende Behdrde habe ihr Ermessen unrichtig ausgedibt.

Wir danken Ihnen fiir die Beriicksichtigung unserer Anderungsvorschlage.
Zur Klarung offener und weiterfihrender Fragen stehen wir jederzeit zu |hrer Verfiigung.

Freundliche Griisse

Open S
(A D% et

artin Bosshardt Ogi Stanovcic
Chief Executive Officer Chief Business Officer
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